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Тема 1. Введение 

- Примеры алгоритмов. 

- Границы рационального познания.  

-    Сотрудничество человека и машины. 
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Тема 2. Анализ алгоритмов. Задачи сортировки 

- Вычислимые функции. Рекурсивные функции. 

- Временная и пространственная сложность алгоритмов. Классы P, PSPACE, NP. 

- Классические вычислительные схемы. Дизъюнктивная нормальная форма. 
Обратимые вентили. 

- Задачи сортировки: сортировка вставками, сортировка выбором, 
рекурсивная сортировка слиянием, рандомизированная сортировка. 

- Двоичный поиск. 
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Тема 3. Рекурсивные алгоритмы 

- Теорема об оценке сложности рекурсивного алгоритма. 

- Рекурсивное умножение матриц методом Штрассена. 

- Быстрое преобразование Фурье. Рекурсивное умножение многочленов. 

- Решение задачи интерполяции с помощью интерполяционного многочлена 
Лагранжа и методом быстрого преобразования Фурье. 
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Темы 4-5. Алгоритмы на графах  

- Практические задачи на теорию графов. 
- Алгоритмы выхода из лабиринта. 
- Представление графа матрицей смежности и списками смежности. 
- Обход графа в глубину и его применения. 
- Обход графа в ширину. 
- Поиск кратчайшего пути в графе (алгоритм Дейкстры). 
- Поиск критического (максимального) пути в графе. 
- Покрывающие деревья: пример жадного алгоритма. 
- Реализация алгоритма Крускала. 
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Темы 6-8. Числовые и криптографические алгоритмы  

- Алгоритмы сложения, вычитания, умножения столбиком, рекурсивного 
умножения, деления. 
- Мультипликативные функции. Теория сравнений. Теорема Эйлера. 
Распределение простых чисел. 
- Арифметика сравнений: алгоритмы сложения, умножения и возведения в 
степень по модулю. Расширенный алгоритм Евклида, деление по модулю. 
- Проверка чисел на простоту: тест Ферма. 
- Генерация простых чисел. 
- Протокол шифрования с одноразовым ключом. Стандарт AES. 
- Протокол шифрования с открытым ключом. Алгоритм RSA. 
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Тема 9. Динамическое программирование 

- Вычисление биномиальных коэффициентов.  
- Кратчайшие пути в ориентированных ациклических графах. 
- Поиск наибольшей строго возрастающей подпоследовательности. 
- Оптимальная расстановка скобок при вычислении произведения не менее трех 
матриц. 
- Оптимальная триангуляция многоугольника. 
- Задача линейного разбиения. 
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Тема 10. Линейное программирование 

- Примеры задач линейного программирования: оптимизация прибыли, 
транспортная задача. 
- Задача о максимальном потоке в сетях. 
- Простейшие матричные игры. Принцип минимакса. 
- Симплекс-метод. 
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Тема 11. Квантовые алгоритмы 

- Постулаты квантовой механики. Принцип неопределенности Гайзенберга.  
- Кубит. Система из двух кубитов.  
- Квантовые схемы. 
- Периодичность и квантовое преобразование Фурье. 
- Квантовый алгоритм разложения на множители. 

Тема 12. Некоммутативная криптография 
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Дистанционные курсы 

 

Городские олимпиады по информационной безопасности 

ШРД 

Электронные учебники по информационной безопасности 

Международные проекты 



ОБЗОР ИНФОРМАЦИОННЫХ УГРОЗ 



ДИНАМИКА ПОЯВЛЕНИЯ НОВОГО ВРЕДОНОСНОГО ПО 
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ИСТОРИЯ ВРЕДОНОСНОГО ПО 
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Первые вирусные эпидемии (1981 - 1989): Brain (1986), червь Морриса 
(1988). 

До-интернетовский период и интернет-этап (1990 - 2004): Chameleon (1990), 
Consept (1995), BackOrifice, Backdoor.BO (1998), Chernobyl (1998), LoveLetter 
(2000), Slammer (2003). 

Современный криминальный этап (2005 – н.вр.) 
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ГЛОБАЛЬНЫЕ КИБЕРУГРОЗЫ 
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Целевые атаки Классические атаки 

Цель выбрана специально Все является целью 

Тихие и мгновенные атаки 
  

Массивные и длительные вспышки 
заражений   
 

Вредоносное ПО более 
совершенно 

Вредоносное ПО менее совершенно и легче 
детектируется 

Атаки остаются 
незамеченными длительное 
время 

Атаки быстро обнаруживаются 
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СЕТЕВОЙ ЧЕРВЬ STUXNET (2010) 
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CARBANAK 
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АТАКИ НА БАНКОМАТЫ 
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СТАТИСТИКА ЗА 2014 ГОД 
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4, 6 млн вредоносных 
установочных пакета; 

300000 новых мобильных 
вредоносных программ; 

12 000 мобильных 
банковских троянцев. 

Распределение мобильных угроз по 

типам 



СОВРЕМЕННЫЕ ФИНАНСОВЫЕ ПОТЕРИ МИРОВОЙ 
ЭКОНОМИКИ ОТ КИБЕРУГРОЗ  
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Свыше 100 $млрд. в год 

• Чистая прибыль Apple: 39,5 $млрд.  

• Microsoft: 22 $млрд.   

• IBM: 16,9 $млрд. 

• Google: 14,4 $млрд. 

• BMW: 2,7 млрд. евро  

• Toshiba: 0,5 $млрд. 

• Сбербанк: 392 млрд. руб. 
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